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1. Introdução
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The Economist, 

maio de 2017
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2. O cibercrime no 

Brasil e no Mundo
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Stuxnet
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“Phishing 

scam”
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“engenharia

social”
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O fator humano é o 

elo mais fraco da 

segurança

Kevin Mitnick (1963 – 2023)
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“ransomware”

(C) 2023 - Walter Aranha Capanema - www.smart3br.com



“ransomware de tripla extorsão”

1ª extorsão: criptografia dos arquivos

2ª extorsão: vazamento dos arquivos

3ª extorsão: indisponibilidade dos servidores por 
ataque de negação de serviço (DDOS)
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Novos Golpes 

Financeiros

Golpe do motoboy

Golpe do falso parente

Golpe do presente

Golpe do namorado virtual

Golpe do príncipe nigeriano

Golpe do emprego na Amazon

Golpe do processo judicial

Golpe do falso funcionário do banco

Golpe do Pix

Golpe da violação de direitos autorais

Golpe da venda de produtos

Golpe dos sites de leilão

Golpe da pirâmide
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Prejuízo

estimado: 

R$ 9.3 bi

Glaidson
Acácio dos 

Santos, GAS 
Consultoria e 

Tecnologia
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Prejuízo

estimado:

US$ 1 a 2 

bi

Sam Bankman-
Fried, FTX
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Prejuízo

estimado: 

US$ 2 bi

Faruk Fatih Ozer, 
Thodex
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“Lazarus 

Group”
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Vazamento de dados 

pessoais
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Venda de banco 

de dados de site 

de jogos de azar
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Invasão de 

dispositivo 

informático:

Art. 154-A, CP. Invadir dispositivo

informático de uso alheio, conectado ou 

não à rede de computadores, com o fim de 

obter, adulterar ou destruir dados ou 

informações sem autorização expressa ou 

tácita do usuário do dispositivo ou de 

instalar vulnerabilidades para obter 

vantagem ilícita:

Pena – reclusão, de 1 (um) a 4 (quatro) 

anos, e multa.
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Nova 

modalidade 

de 

estelionato:

Art. 171-A,CP. Organizar, gerir, ofertar ou 

distribuir carteiras ou intermediar operações que 

envolvam ativos virtuais, valores mobiliários

ou quaisquer ativos financeiros com o fim de 

obter vantagem ilícita, em prejuízo alheio, 

induzindo ou mantendo alguém em erro, 

mediante artifício, ardil ou qualquer outro meio 

fraudulento.        (Incluído pela Lei nº 14.478, de 

2022)   Vigência

Pena - reclusão, de 4 (quatro) a 8 (oito) anos, e 

multa.
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Extorsão:

Art. 158, CP - Constranger alguém, 

mediante violência ou grave ameaça, e 

com o intuito de obter para si ou para 

outrem indevida vantagem econômica, a 

fazer, tolerar que se faça ou deixar de fazer 

alguma coisa:

Pena - reclusão, de quatro a dez anos, e 

multa.
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Dever de segurança na LGPD

Art. 47, LGPD. Os agentes de tratamento ou qualquer 

outra pessoa que intervenha em uma das fases do 

tratamento obriga-se a garantir a segurança da 

informação prevista nesta Lei em relação aos dados 

pessoais, mesmo após o seu término. 
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3. O que fazer?
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Iniciativas em segurança da informação
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Iniciativas

Política de 
Governança de 
Dados e de 
Privacidade

Análise de 
Riscos

Relatório de 
Impacto à 

Proteção de 
Dados Pessoais

Plano de 
Resposta à 
Incidentes
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Iniciativas Jurídicas
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Iniciativas

Implementação da 
legislação de 
proteção de 

dados

Criação e 
revisão de 
contratos e 
documentos
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Iniciativas em treinamento e capacitação
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Iniciativas

Sensibilização 
em Segurança 
da Informação

Capacitação em 
LGPD

Treinamento em 
Resposta à 
Incidentes
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www.smart3br.com
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www.smart3br.com
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“O preço da liberdade é a eterna

vigilância.”

(Thomas Jefferson, 3º presidente dos EUA)
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Muito obrigado!

@waltercapanema

waltercapanema@smart3br.com

www.smart3br.com
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